7 Netz

7.1 WLAN - Konfiguration fiir Windows 7

Derzeit wird das Wireless-LAN der Hochschule fiir Bildende Kiinste umgestellt. Wir
stellen eine Anleitung zur Einrichtung des WLAN unter Windows fiir Sie bereit, so-
bald das neue Netz zur Verfligung steht. Diese wird im RZWiki unter der Adresse
www.rzwiki.ostfalia.de erreichbar sein.

Wenden Sie sich bitte wahrend der Notebook-Sprechstunde an den Service Desk der ZKI,
wenn Sie wahrend der Umstellungsphase unter Windows7 WLAN eingerichtet haben
mochten.

7.2 WLAN - Konfiguration fiir Mac OS 10.6

Zur Einrichtung lhres Rechners fiir die Nutzung der Wireless-LAN-Umgebung in der
Hochschule bendtigen Sie Administratorrechte fiir den Macintosh-Rechner. Sie miissen
das Zertifikat der Hochschule akzeptieren, um eine vertrauenswiirdige, sichere und ver-
schliisselte Verbindung mit den Serversystemen der Hochschule herstellen zu konnen.

7.2.1 WLAN-Zugang konfigurieren

Offnen Sie die Systemeinstellungen und rufen Sie im Abschnitt «Internet & Netzwerk»
den Punkt «Netzwerk» auf.

— e Wahlen Sie in der lin-

Q 1| ken Leiste den Eintrag
«Airport». Falls «Air-
port» noch nicht akti-

Umgebung: | Automatisch |z ]

.:ini-hrt == Status: Ein ( AirPort deaktivieren ) viert iSt, klicken Sie auf
AlrPort st aktiviere, aber icht mit elnera Netzwerk «Airport aktiviereny .

verbunden.

Netzwerkname: | Kein Netzwerk ausgewihlt s ]

EAuf neue Netzwerke hinweisen

Bekannte Netzwerke werden automatisch
verbunden. Falls kein bekanntes Netzwerk
vorhanden ist, werden Sie vor dem Verbinden
mit einem neuen Netzwerk gefragt.

EAirPcrt—Status in der Meniileiste anzeigen
[ Weitere Optionen ... | @

o= 28

Il
'] ﬁ] Klicken Sie auf das Schloss, um Anderungen zu verhindern.

( Assistent... ) [ Zuriicksetzen Anwender

Klicken Sie auf «Weitere Optionen». Wahlen Sie die Registerkarte «802.1X».

Erstellen Sie ein neues Benutzerprofil mit einem Klick auf die Schaltflache [+] unterhalb
der Liste «Benutzerprofile».
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Bezeichnen Sie das

T AirPort Benutzerprofil mit ei-
[ AirPort  TCP/IP DNS WINS = 802.1X Proxies Ethernet | nem Namen |hrer Wah|
Senutzerprofie (bspw. 802.1X). Geben
¥ 802.1x Eomutzerpaiag 7ki Sie unter «Benutzerna-
e iahhadd me» |lhre Zugangsken-
CKermwartimmerverlangen nung der HOChSChUle
Identifizi : | Aktiv  Protokoll 8
e I A und im Feld «Kenn-
8 wort» das dazugehdri-
O EAP-FAST ge Passwort ein.

Konfigurieren ..

( Vertrauenseinstellungen konfigurieren ... )

Drahtloses Netzwerk: B02.1x
Sicherheitstyp: | 802.1X WEP

a

@ (Abbrechen ) (oK

Wahlen Sie bei «Sicherheitstyp» die Einstellung 802.1X WEP und tragen Sie bei «Draht-
loses Netzwerk» die Bezeichnung 802.1X ein. Aktivieren Sie bei «ldentifizierung» nur
«TTLS», alle anderen Eintrage miissen abgewahlt sein.

Wahlen Sie den Eintrag «TTLS» aus und klicken Sie auf «Konfigurieren».

Wabhlen Sie bei
[, Geben Sie Ihre TTLS-Identifizierung unten ein. Nach auRen erfolgt «Internes TTLS-
keine Verschlisselung. [
SIS L IEE s IeLng || Identifizierungsverfahren»
Internes TTLS- : ;
Identifizierungsverfahren: [ PaP - den Elntrag _«PAF,)»
|| und geben Sie bei
Externe Identitdt: anonymous (Optional) «Externe ldentitit»
(“Abbrechen ) (0K ) den Wert anonymous
em.

Wabhlen Sie die Re-
S Airpart gisterkarte «AirPort».
["AirPort | TCP/IP  DNS | WINS 802.1X Proxies Ethernet | FuQen Sie uber das
Bevorzugte Netzwerke: PlUS—Ze|Chen unter
Netzwerkname Sicherheit dem Feld ((BeVOrZUgte
Netzwerke», ein neues
Netzwerk hinzu.

+ | = /| Bewegen Sie die Netzwerke in die von lhnen bevorzugte Reihenfolge.

EAHE Netzwerke merken, mit denen dieser Computer verbunden war
| Beim Abmelden die Verbindung trennen

Administratorkennwort erforderlich fiir:

] ,Computer-zu-Computer"-Netzwerke erstellen

| Netzwerke wechseln

_| AirPort aktivieren/deaktivieren

AirPort-1D:  00:26:b0:fa:47:20

@ (“Abbrechen ) | oK

(© Hochschule fiir Bildende Kiinste Braunschweig — ZKI
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Geben Sie den Namen des Netzwerks ein.

= Geben Sie den Namen des hinzuzufiigenden Netzwerks und falls erforderlich
das entsprechende Kennwort ein. Sie kénnen auch auf .Netzwerke anzeigen” |
klicken, um eine Liste mit allen verfligbaren Netzwerken zu sehen.

Netzwerkname: 802.1x

Sicherheit: | 802.1X WEP |

Benutzername: zki

Kennwort:

802.1%: | 802.1x }

[_ Netzwerke anzeigen ) ( Abbrechen ) (Hinzuﬁjgen}

Geben Sie dem neuen
Netzwerk einen Na-
men (z.B. 802.1x) und
wahlen Sie unter
«Sicherheit» 802.1X
WEP. Unter dem Drop-
Down Menii «802.1X»
konnen Sie |hr vorher
angelegtes Benutzer-
profil 802. 1x auswah-
len, dadurch werden
die Angaben daraus
fiir die Felder «Benut-
zername» und «Kenn-
wort» libernommen.

Bestatigen Sie lhre Angaben mit «Hinzufiigen». Bestatigen Sie zum Abschluls alle Fens-

ter mit «OK» und wahlen Sie anschlieBend «Anwenden.

7.2.2 Verbindungen herstellen und trennen

Zertifikate akzeptieren

Zertifikat Uberprifen

Authentifizieren bei Netzwerk ,,802.1x"

Bevor Sie sich dem Server wlan.hbk-bs.de” gegeniiber indentifizieren,
sollten Sie dessen Zertifikat Uberprifen, um sicher zu stellen, dass er
diesem Netzwerk zugehérig ist.

TP TEETTCE Y —
® [ Zertifikat einblenden ) (" Abbrechen ) ( Fortfahren )

| S ———————

Zertifikat iberpriifen

Authentifizieren bei Netzwerk ,802.1x"

Bevor Sie sich dem Server ,wlan.hbk-bs.de" gegeniber indentifizieren,
sollten Sie dessen Zertifikat (iberpriifen, um sicher zu stellen, dass er
diesem Netzwerk zugehdrig ist.

[ ,CSIT CA Team" immer vertrauen

¥ CSIT CA Team

L |53 wlan.hbk-bs.de

CSIT CA Team

Root-Zertifizierungsinstanz
Ablaufdatum: Mittwoch, 21. Juni 2023 15:01:57 Deutschland
€ Dieses Root-Zertifikat ist nicht vertrauenswirdig.

Certiforte

-

¥ Vertrauen

|_Immer vertrauen

=] ®

Bei Verwendung dieses Zertifikats:

ar

EAP (Extensible Authentication) | Immer vertrauen

“r

X.509-Standard-Policy | Immer vertrauen

» Details

@ [

(" Abbrechen ) ( Fortfahren )
Vi

Zertifikat ausblenden |

Bei der ersten Verbin-
dung mit dem Netz
wird das Zertifikat
uberprift. Wahlen Sie
«Zertifikat einblen-
deny.

Setzen Sie ein Hak-
chen bei « "CSIT CA
Team” immer vertrau-
en» und klicken Sie
auf «Fortfahren». Die-
ser Dialog sollte dann
bei kiinftigen Verbin-
dungen nicht wieder
erscheinen.

(© Hochschule fiir Bildende Kiinste Braunschweig — ZKI
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Verbindungen herstellen und trennen

Bei Fragen und Problemen In Reichweite eines Zugangspunktes zum WLAN sollte sich bei aktiviertem Airport der
wenden Sie sich bitte wahrend Rechner nach kurzer Zeit automatisch verbinden. Durch Deaktivieren von «Airport»
der Notebook-Sprechstunde kénnen Sie die Verbindung zum Netz trennen.

an den Service Desk der ZKI.

Hinweis — Nach Anschalten/Neustart kann es bei verschiedenen Geraten unter Um-
standen auftreten, dass die Verbindung mit 802.1X zwar angezeigt wird, aber keine
Internetverbindung besteht. Abhilfe schafft ein Deaktivieren und erneutes Aktivieren
von «Airport». Danach sollte die Verbindung wie gewohnt funktionieren.

(© Hochschule fiir Bildende Kiinste Braunschweig — ZKI



